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Aceasta politica explica ce date cu caracter personal prelucram prin site-ul blackbit.ro, in ce scop, pe ce temei

legal si cat timp le pastram. Este redactata conform Regulamentului (UE) 2016/679 (RGPD) si Legii nr. 190/2018.

1. Cine este operatorul de date

BLACK BIT DEVELOPMENT S.R.L.

Cod unic de inregistrare (CUI): 39756230

Numar de ordine in registrul comertului: J2018011759402
Sediu social: Str. Virtutii nr. 19D, Sector 6, Bucuresti, Romania

Email: contact@blackbit.ro

Telefon: +40 746 189 000

Website: blackbit.ro

Obiectul principal de activitate: realizarea de software la comanda (CAEN 6210) si fabricarea de calculatoare si
echipamente periferice (CAEN 2620). Prelucrarea datelor si administrarea paginilor web (CAEN 6310) este activitate

secundara autorizata.

Nu am desemnat un responsabil cu protectia datelor (DPO). Desemnarea nu este obligatorie in cazul nostru:
nu suntem autoritate publica, activitatea principald nu consta in monitorizarea sistematica pe scara larga a
persoanelor si nu prelucram pe scara larga categorii speciale de date (art. 37 RGPD). Pentru orice chestiune privind

datele personale ne poti scrie direct la adresa de email de mai sus.

2. Ce fel de site este acesta

blackbit.ro este un site de prezentare. Concret, asta inseamna:


mailto:contact@blackbit.ro
tel:+40746189000

Nu cream conturi pentru vizitatori. Nu exista zona de client, nu exista autentificare publica.

Clientii nostri nu au acces in panoul de administrare. Backend-ul este folosit exclusiv de

administratorul societatii, pentru gestionarea continutului propriu al site-ului.

¢ Nu vindem online si nu procesam plati. Nu colectam date de card, IBAN sau alte informatii financiare

prin acest site.

¢ Nu cream profiluri si nu luam decizii automatizate care sa produca efecte juridice asupra ta (art. 22
RGPD).

3. Ce date prelucram, in ce scop si pe ce temei

3.1 Formularul de contact

Date Scop Temei legal Retentie
Nume, adresa de email, telefon Art. 6 alin. (1) lit. b RGPD — demersuri la
(optional), buget estimativ (optional), Sa iti rdspundem cererea ta fnainte de Tncheierea unui 3 ani de |

. ani de la
continutul mesajului. Impreuna cu la solicitare si sa contract. Daca mesajul nu are legatura i
ultima
acestea retinem adresa IP si tipul de evaluam o cu un contract, temeiul este interesul )
o L . . comunicare,
browser de la care a fost trimis posibila nostru legitim de a raspunde ]
. . L ) apoi stergere

formularul, ca urma tehnica colaborare corespondentei primite — art. 6 alin. (1)
fmpotriva trimiterilor abuzive lit.

Campurile nume, email si mesaj sunt obligatorii — fara ele nu iti putem raspunde. Telefonul si bugetul estimativ

sunt optionale.

Unde ajunge mesajul. Mesajul se salveaza in baza de date a site-ului si ne este transmis in paralel prin email, in
casuta postala a societatii. Ambele stau pe serverul propriu (Contabo, Germania). Copia din baza de date exista
pentru ca o solicitare sa nu se piarda daca trimiterea emailului esueaza. Stergerea la implinirea termenului se face

din ambele locuri.



3.2 Formularul de testimoniale

Trimitem un link privat, pe baza de token, clientilor cu care am lucrat, pentru a ne lasa o recomandare. Formularul

nu este accesibil public.

Date Scop Temei legal Retentie
Nume, companie, ) Art. 6 alin. (1) lit. a RGPD — Pana la retragerea
) Publicarea A . L .
functie, textul L consimtamantul tau, consimtamantului. Retragerea se
o recomandarii pe ) L ) o
recomandarii, nota o ) exprimat prin trimiterea face printr-un email si are ca efect
_ ) site, in sectiunea de . . o -
acordata si — optional — ) ) formularului in cunostinta de eliminarea recomandarii de pe
i testimoniale . )
o fotografie cauza site

Fotografia este o data cu caracter personal. Daca nu vrei sa apara, pur si simplu nu o incarca — restul recomandarii

ramane valida.

3.3 Date tehnice generate automat de vizitarea site-ului

Date Scop Temei legal Retentie
Adresa IP, data si ora accesarii, Functionarea site-ului, Art. 6 alin. (1) lit. f Jurnalele de acces: 30 de zile.
paginile solicitate, tipul de securitate, detectarea si RGPD — interesul Adresele IP blocate automat
browser si sistem de operare, blocarea atacurilor nostru legitim de a pentru comportament abuziv:
pagina de provenienta (jurnale automate, depanare mentine site-ul pana la 30 de zile de la ultima
de acces server) tehnica functional si protejat tentativa

3.4 Contul de administrare

Date Scop Temei legal Retentie
Adresa de email si parola stocata Accesul administratorului Art. 6 alin. (1) lit. f RGPD — Pe durata
sub forma de amprenta societatii la panoul de gestiune a interes legitim in administrarea existentei
criptografica (hash bcrypt) continutului propriului site contului

Acest cont apartine exclusiv societatii. Nu cream astfel de conturi pentru clienti sau vizitatori.

4. Cookie-uri si tehnologii similare



Site-ul foloseste in prezent doar cookie-uri strict necesare functionarii lui. Nu folosim cookie-uri de analiza,

publicitate sau urmarire.

Detalii complete — ce cookie e, la ce serveste, cat dureaza — gasesti in Politica de Cookie-uri.

Intentionam sa introducem instrumente de analiza a traficului si de marketing (de tip Google Analytics si
Meta Pixel). Acestea nu sunt active la data publicarii acestei politici. Cand vor fi introduse, se vor incarca
numai dupa ce fti exprimi consimtamantul printr-un banner dedicat, iar prezenta politica si Politica de Cookie-uri vor

fi actualizate in prealabil.

5. Cui divulgam datele

Nu vindem, nu inchiriem si nu schimbam datele tale cu nimeni in scopuri comerciale. Datele pot fi

accesate strict in masura necesara de urmatorii destinatari:

Destinatar Rol Ce prelucreaza Localizare
Persoana imputernicitd — gazduirea . L.
Contabo ) L. ) Germania (UE) — fara
serverului pe care ruleaza site-ul si  Toate datele stocate pe server )
GmbH transfer in afara SEE

casutele de email

R L ) SUA. Transfer in baza
Persoana imputernicita — retea de  Adresa IP, date tehnice despre
o ) ) ) clauzelor contractuale
Cloudflare, distributie a continutului, protectie = cerere, semnale de . o
standard si a certificarii in

Inc. impotriva atacurilor si verificarea comportament folosite pentru a ]
) ) . o EU-US Data Privacy
anti-spam a formularului (Turnstile) distinge omul de robot
Framework
Autoritati ) Doar la solicitare intemeiata .
. Destinatar Romania / UE
publice legal

Precizare privind fonturile. Fonturile folosite pe site sunt gazduite pe serverul nostru. Browserul tau nu
contacteaza serverele Google pentru a le descarca si, prin urmare, adresa ta IP nu este transmisa catre Google

la incarcarea paginii.

Precizare privind Turnstile. Componenta anti-spam Cloudflare se incarca doar cand te apropii de formularul
de contact sau incepi sa il completezi. Daca nu ajungi la formular, browserul tau nu contacteaza Cloudflare

Turnstile deloc.

6. Transferuri in afara Spatiului Economic European


/legal/3

Serverul si datele stocate se afla in Uniunea Europeand. Singurul transfer catre un stat tert este cel catre
Cloudflare, Inc. (SUA), in calitate de furnizor de infrastructura de retea si protectie. Transferul are loc in baza
clauzelor contractuale standard aprobate de Comisia Europeana si a certificarii Cloudflare Tn cadrul EU-US Data
Privacy Framework. Poti solicita o copie a garantiilor aplicabile scriindu-ne la contact@blackbit.ro.

7. Cat timp pastram datele

Termenele concrete sunt indicate in tabelele de la sectiunea 3. Peste acestea, pastram datele doar daca o obligatie
legala ne impune asta — de exemplu documentele justificative contabile, care se pastreaza conform legislatiei
fiscale, sau datele necesare pentru constatarea, exercitarea ori apararea unui drept in justitie, pe durata termenului
de prescriptie aplicabil.

8. Ce drepturi ai

Ai dreptul de acces, rectificare, stergere, restrictionare, portabilitate, opozitie, retragerea consimtamantului si
dreptul de a depune plangere. Modul concret in care le exerciti, termenele in care raspundem si datele de contact
ale autoritatii de supraveghere sunt detaliate in Informarea privind drepturile GDPR.

Pe scurt: scrie-ne la contact@blackbit.ro si iti raspundem in cel mult 30 de zile.

9. Cum protejam datele

Aplicam masuri tehnice si organizatorice adecvate riscului. Concret:

o Traficul intre browserul tau si site este criptat prin HTTPS/TLS.

¢ Parolele de administrare sunt stocate exclusiv ca amprente criptografice bcrypt, niciodata in clar.

e Panoul de administrare nu este accesibil de la 0 adresa previzibila — accesul se face printr-o adresa secreta

, urmata de autentificare cu parola.
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e Serverul este protejat de un firewall si de un sistem care blocheaza automat adresele IP cu comportament
abuziv.

e Formularele publice sunt protejate anti-spam si impotriva trimiterilor automate.

¢ Se realizeaza copii de siguranta automate ale site-ului si bazei de date, de patru ori pe saptamana,
pastrate pe server.

e Accesul la server se face doar de catre administratorul societatii, pe canale criptate.

Niciun sistem informatic nu este absolut sigur. Daca totusi are loc o Tncalcare a securitatii datelor care risca sa iti

afecteze drepturile si libertatile, te vom informa fara intarzieri nejustificate si vom notifica ANSPDCP in termen de
72 de ore, conform art. 33-34 RGPD.

~

10. Obligativitatea furnizarii datelor

Nu esti obligat prin lege sau contract sa ne furnizezi date personale. Daca alegi sa nu completezi formularul de
contact, singura consecinta este ca nu fti putem raspunde. Vizitarea site-ului nu fti cere nicio data in afara celor

tehnice, generate automat, descrise la punctul 3.3.

11. Minori

Serviciile noastre se adreseaza persoanelor juridice si profesionistilor. Nu ne adresam minorilor si nu colectam cu
buna stiinta date de la persoane sub 16 ani. Daca afli ca un minor ne-a transmis date personale, scrie-ne si le vom

sterge.

12. Modificari ale acestei politici

Putem actualiza aceasta politica atunci cand se schimba modul in care prelucram datele — de exemplu la
introducerea instrumentelor de analiza mentionate la punctul 4. Versiunea in vigoare este Intotdeauna cea
publicata la aceasta adresa, cu data ultimei actualizari afisata mai jos. Modificarile substantiale vor fi semnalate
vizibil pe site.






